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 مقدمه .1

 هستند یسلول اریارتباطات س یهاستمینسل س نیدتریاکنون جدهم(، 5Gسیم نسل پنجم )های بیسیستم

های جدید بسیاری نیز به آن افزوده بلکه سرویسباشند، می 4Gهای سلولی که نه تنها تکامل یافته شبکه

، 4Gهای پیشرفته متعددی مانند ظرفیت بالاتر از افزودن ویژگی 5Gشده است. هدف از تحقیق و توسعه 

( و ارتباطات گسترده نوع ماشین است. D2Dتراکم بالاتر کاربران و پشتیبانی از ارتباطات دستگاه به دستگاه )

( IoTسازی بهتر اینترنت اشیاء )را برای پیاده 5Gتوان تأخیر و مصرف انرژی کمتر یهمچنین به این موارد م

، )برد رادیویی(گیگابیت بر ثانیه تا نقاط پایانی در میدان  10تا  1تر، اتصالات اضافه نمود. به بیان دقیق

های تعداد دستگاهبرابر شدن  100تا  10، سطحبرابری در واحد  1000ثانیه، پهنای باند میلی 1تأخیر 

درصدی مصرف انرژی شبکه و  90درصدی، کاهش  100پذیری، پوشش درصد دسترس 999/99متصل، 

 5Gسیم های بیویژگی پیشرفته سیستم 8جزء  کم مصرفهای سال عمر باتری برای دستگاه 10بیش از 

های مانند شبکه 5Gهای های مختلفی برای سیستمهستند. برای دستیابی به این الزامات عملکردی، فناوری

(، mmWaveمتری )گسترده، موج میلی 1(MIMOچند خروجی ) -(، چند ورودی HetNetناهمگن )

و  3(NFVسازی توابع شبکه )، مجازی2(SDNافزار محور )(، شبکه نرمD2Dارتباطات دستگاه به دستگاه )

 اند. به کار گرفته شده 4بندی شبکهتقسیم

 ناپذیر است.اجتناب های ارتباطیها و حجم ترافیک، میل به سرعت بیشتر در شبکهامروزه با افزایش سرویس

های دهد. کشورنمایش می 2022را در ژوئن   5Gهای ارتباطی و میزان توسعهشبکه پوشش جهانی 1شکل 

 حوزه پیش رو هستند.  این در و آمریکا  چین

                                                   

1 multiple-input multiple-output 
2 Software Defined Network 
3 Network Functions Visualization 
4 networking slicing 
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 5Gنقشه پوشش جهانی  -1شکل 

ا در رهای نوینی ، چالش 5Gهای نوظهور موجود درمعماری متفاوت و فناوری جدید،وکارهای کسبظهور 

 توان به موارد زیر اشاره کرد:ها می. از جمله این چالشتوسعه آن به همراه داشته است

 5هاي محدودیت رنج فرکانسی در شبکهG - 5های بسیاری از شبکهG با فرکانس رادیویی بالا 

ثال، برای مهای زیادی را دارند )برای که قابلیت حمل دادهکنند کار می یمتربه نام امواج میلی

منتقل  هایداده اما در محدوده محدود اغلب کمتر از یک مایل مربع(. HDهای تر فیلمپخش سریع

سدود مها شده از طریق این طیف فرکانسی به راحتی توسط اشیاء معمول مانند درختان و ساختمان

 .شوندمی

 هاها، تبلتهای ارتباطی مانند تلفناکثر تولیدکنندگان دستگاه -ها زگاري دستگاهعدم سا 

 .اندرا منتشر نکرده  5Gهای سازگار با نسخه

  زه به اندا 2025های مخابراتی قبل از سال شود که شرکتبینی میپیش -هزینه بالاي توسعه

ه باید قبل کنند. یک اپراتور شبکه تلفن همراگذاری سرمایه  5Gهایدر زیرساختمیلیارد دلار  275

 های زیر را متحمل شود: هزینه 5Gاندازی از راه

o  مجوز طیف فرکانسی 
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o 5افزار فیزیکی مورد استفاده در استقرار سختG 

o افزار لازم استخدام نیروی متخصص برای نصب سخت 

o  تست و آزمایش مجدد شبکه 

در  حفظ امنیت و حریم خصوصی است. کاربران ،وی کاربرانهای فرارترین چالشبدون شک یکی از مهم

یم ، امنیت و حر 5Gوکارحال حاضر به اهمیت این دو موضوع واقف هستند، از این رو در محیط کسب

 خصوصی جزء عوامل ضروری برای تداوم تجارت هستند.  

رتو این داده شده است( باید در پ نمایش 2های موبایلی )همان طور که در شکل چشم انداز امنیت شبکه

ل می بین تکاماند. رابطه مستقیهای مختلف موبایل چگونه تکامل یافتهمسئله مورد توجه قرار گیرد که نسل

فنی،  هایتکنولوژی، قابلیت ،تکنولوژی شبکه موبایل و تکامل نسبی تهدیدات امنیتی به لحاظ معماری

  د.بوطه وجود دارد مرهای ارائه شده و عوامل تهدیسرویس

 
 چشم انداز امنیت شبکه هاي موبایلی -2شکل 

 

شود(، شاهد نیز گفته می 1Gهای موبایل بلافاصله بعد از آغاز به کار اولین نسل تکنولوژی موبایل )که شبکه

با چشم اندازی پیچیده و چالش برانگیز به رشد  ،همین تهدیدات علیرغم هایی بودند وتهدیدات و چالش
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در این تکنولوژی در درجه اول برای ارائه قابلیت جابجایی به کاربران صوتی عرضه شد.  1Gاند. دادهادامه 

هایی کشف یی بودند. مجرمان نیز روشضمن جابجا تلفنیتماس برقراری شاهد آزادی خود در  مشتریان

کردند میها دست به کلاهبرداری موبایلی و جا زدن خود به عنوان مشترکان قانونی کردند که به واسطه آن

های همراه با تولید تلفن کلونینگ یا جعلاز این رو به سرعت . مند شوندبهرهتماس رایگان تا از این طریق از 

یک  MIN و ESNتلفنی است که برای انتقال  جعل شدهتلفن غیرقانونی ) کلون شدههای و فروش تلفن

های جدیدی تلفن همراه مجاز دیگر برنامه نویسی شده است( به یک صنعت تبدیل شد. برخی هکرها راه

 دادند. گوش می مخربها یافتند و به مکالمات خصوصی با انگیزه های برای استراق سمع تماس

سترده ای گعنوان حمله ( در دنیای موبایل آغاز شد. اسپمینگ به spammingها )، دوره اسپمینگ پیام2Gبا 

رفت. گقرار می جهت تزریق اطلاعات اشتباه یا فرستادن تبلیغات ناخواسته به ابزارهای موبایل مورد استفاده

-ف قرار میشد که گروه خاص یا عموم جامعه را مورد هدهای اسپمی میها پر از پیامصندوق دریافت پیام

 گرفتند. پلید خود بهره می هاینیتدادند. کلاهبرداران از اسپمینگ موبایل برای 

ی های اصلیسهای داده و اینترنت نیز به سروبا  هوشمندتر و پیچیده تر شدن ابزارهای کاربری، اپلیکیشن

 3Gاده تبدیل شدند. سرعت یک اتصال د 3Gارائه شده توسط ارائه کنندگان خدمات موبایل در شبکه های 

خط کافی بود.  کیلوبیت بر ثانیه بود که برای ارائه ارتباط اینترنت اپلیکیشن ها 700تا  500معمولی حدود 

ا مورد ر هاهای عامل آنبری و سیستمرهای کابران، سیستمرهای کاتلفن به سرعت 3Gدر  اتتهدید سیر

-میقرار  های سیستم عامل موبایل مورد استفادهپذیریآسیبهر از چند گاهی  از این رو قرار داد. هدف

اطلاعات  موبایلی دارای کدهای زیانبار برای کسب دسترسی غیرمجاز به های کاربردیبرنامه زیراگرفت، 

 تنوعها، . با افزایش سرعت دادهبودند های مکانها، گذرواژه کاربران و دادهتماس مانندحساس شخصی، 

 ی نیز بیشتر شد. بدافزارها و ابزارهای جاسوس

 IP(  کاملا مبتنی بر end-to-endانتهای )-به-برای اولین بار شبکه موبایل به یک معماری انتها LTEبا 

کرد، مقیاس و سرویس در رابطه با سرعت نوآوری کمک می تبدیل شد. این کار به ارائه کنندگان خدمات

 DDoSداد. را نیز افزایش می 4Gهای های جدیدی عرضه می نمود و همچنین پتانسیل تهدید شبکه
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های جدید برای شبکه )تهدیدات پیوسته پیشرفته( واقعیت APT)جلوگیری از سرویس توزیع شده( و 

دهی شدید و همراه با خسارات مالی عظیم بود. حمله کنندگان دند، چرا که ضربه آن ها به سرویسموبایل بو

از سوی دیگر . بودندروشی سیستمی در اجرای تهدیدات خود  کردنتر شده و شروع به دنبالسازمان یافته

 ،یک حملهبه طور میانگین شده است، در حالی که  ترها در شبکه موبایل دشوارشناسایی حضور مخفیانه آن

 ماه ها زمان می برد. 

5G معرفی  تراکمو م با وعده اتصال دادن میلیاردها ابزار و تلفن همراه با پهنای باندی بسیار قابل اطمینان

ا ندین بخش و صنعت رای سریع و تحمل پذیر نسبت به نواقص بوده و چشد که دارای زیرساخت شبکه

رهای های حیاتی، اینترنت اشیا، شهشامل زیرساخت 5Gکند. موارد کلیدی استفاده از دهی میسرویس

ی خواهد بود ای حمله کنندگانهدف ایده آل بر 5Gهوشمند و دنیای کاملا متصل است. با این موارد کاربرد، 

د. که ممکن است به دنبال ایجاد اخلال گسترده اجتماعی و اقتصادی در یک بازه زمانی کوچک باشن

ای و فهافراد حر ها،سیاسی خواهد بود که توسط گروهحول محور انگیزه های مالی و منافع  5Gتهدیدات 

و مبتنی  پویا ،5Gخواهد گرفت. چشم انداز تهدید مجرمان دارای دانش و منابع تکنولوژیکی گسترده صورت 

 ( خواهد بود.stuxnetو استاکسنت ) flameبر تهدیدات پیشرفته و پیچیده ای همچون بدافزارهای 

یار امروزی سهای ارتباطی تری برای محافظت از سیستمهای امنیتی سختم، مکانیزسیمبا توسعه فناوری بی

ء ارتقا 4Gو  3Gبه تأیید هویت متقابل در   2Gطرفه در  مثال، احراز هویت یکعنوان به وجود آمده است. به

های معماری تر شدن هستند.های رمز و طول کلید آنها در حال ارتقاء و قوییافته است. همچنین الگوریتم

مشترک  یرزهای امنیتی باشند و همه آنها در ویژگیها متمرکز میامنیتی سنتی بر حفاظت از صدا و داده

 هستند:

 مدیریت هویت کاربر مبتنی بر (U)SIM  

  احراز هویت متقابل بین شبکه ها و کاربران 

   تأمین امنیت مسیر بین طرفین ارتباط به صورتhop-by-hop 
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 هافرصت .2

جود مو لیموبا یهااست که شبکه یهیو بداند ه جامعه و صنعت دستخوش یک تحول دیجیتالی شدهزامرو

ست. اورد نیاز بنابراین یک فناوری جدید م ؛نخواهند بود ندهیدر آ یارتباط یازهایقادر به برآورده کردن ن

ارائه  لیپتانس 5Gمعتقدند که  رانمدی درصد 80از  شیبمنتشر شده است،  Forbesای که توسط طبق مقاله

ین بسراسر جهان  صد میلیارد اتصال در ،چندان دوردر آینده نه رود انتظار می .را دارد ایاز مزا یعیوس فیط

ا نشان ر 5Gسیم های بی، یک معماری کلی از سیستم3شکل وجود داشته باشد.  هااشیاء و سازمان ،مردم

-د، بلکه میتوانند ارتباطات صوت و داده سنتی را برقرار کنننه تنها می 5Gسیم های بیدهد. سیستممی

ز جمله آنها اند که امشخص شده 5Gدی را فراهم کنند. موارد کاربرد مختلفی برای های متعدتوانند کاربرد

رهای توان ارتباطات خودرو به خودرو و خودرو به زیرساخت، اتوماسیون صنعتی، خدمات سلامت، شهمی

 های هوشمند را نام برد. هوشمند و خانه

 5Gسیم هاي بییک معماري کلی براي سیستم -3شکل  
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 پهنای باند تلفن همراه افزایش  

-پرطرفدار شده اریهوشمند بس یهاو دستگاه افتهیبه سرعت توسعه  تلفن همراه نترنتیاپهنای باند امروزه 

 نیو ا دهندیم لیرا تشک اپراتورشبکه  کیاز تراف درصد 50تلفن همراه حدود  یدئوهایو جه،یاند. در نت

اساس  بر های فراگیرسرویس سمت به شیگرا نیاست. همچن شیافزا ز به روز در حالرونسبت 

هر جا که  خواهندیکنندگان موجود دارد و مصرفواقعیت مجازی  و واقعیت افزوده دیجد یهایتکنولوژ

 نیباشند. ا میسیب فناوری قادر به استفاده از دیها بانآ نیبنابرا ؛تجربه کنند را هاسرویس نیا هستند

 در یقابل توجه یهاکاربرد. بودخواهند  مهم اریبس 5(MBBتلفن همراه ) باند یپهنا یبرا هاسرویس

 .شودیم 5G عیسر گسترشباعث  امر نیو اد نکه نیاز به پهنای باند بالا دار وجود دارد اینترنت

 انرژی شبکه هوشمند  

کنند و یادغام منیرو  یسنت یهاستمیرا در س ونیو اتوماس ارتباط از راه دوراطلاعات،  ،هوشمند یهاشبکه

 یضرور ءهوشمند جز یهاشوند. امروزه شبکهیم یو فروش انرژ توزیع، سازیرهیدر نحوه ذخ رییباعث تغ

. شوندیمحسوب م آمریکااروپا و  ن،یاز بازارها از جمله چ یاریدر بس یانرژ در زمینه یمل یهایاستراتژ

کنترل و  تحت نظارتدر شبکه به هم متصل و  زیکه همه چهستند استوار اصل  نیا بر هوشمند یهاشبکه

به صورت متمرکز  دیاز منابع تول یانرژ نیمأو ت شبکه و عملکرد تی، وضعهای مورد استفادهدادهاست. 

است که تمام توان  یاتیح جزء کیشبکه هوشمند  یارتباطات برا ستمیس ن،یبنابرا ؛دنشویم آوریجمع

انتقال دو  ستمیس نی. ادهدیم وندیرا به هم پ تیریمد یهاستمیس نیبرق و همچن عیانتقال و توز د،یتول

و سازی رهی، ذخیانرژ دیو تول یکنترل یهاستمیس نیب ،شیپا یهاستمیحسگرها و س نیب هاداده هیسو

 کی .سازدیرا ممکن م ییکاربران نها هوشمند یکنتورهاو  یکنترل یهاستمیس نیو ب انتقال زاتیتجه

و پوشش در  ریخأت ،باند شبکه یپهنا ،نانیاطم تیو قابل تیامن یبرا یمختلف یهایازمندیشبکه هوشمند ن

                                                   

5 Mobile Broadband 
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 یموجود تمام الزامات فن یارتباط یهاستمیو مصرف( دارد. س عیتوز تبدیل، ،انتقال ،برق دیپنج مرحله )تول

 گردد.حوزه محسوب می حل و فرصتی بزرگ در اینراه 5Gشک فناوری بی .کنندیرا برآورده نم

 رانندگی هوشمند 

. شیدکخواهد سال طول  20تا  15 تحقق آن که قرار دارد یتحول ابتدای راه تغییر ودر  لیصنعت اتومب

 یاست که معرف شده یگذارهیسرما شرفتهیپ هینقل وسایل یهایورافن ارتباط با دلار در اردهایلیم

 هالیاتومب ندهیآ یهانسل .سازدیرا ممکن م رانندهبدون  یخودروها تیو در نها جدید منیا یهاستمیس

ان دهندگرائهکنندگان و با ادیبا تول ،یمحل کیکنترل تراف یهاستمیبا س با یکدیگر،ارتباط  برای برقراری

اده دنشان  4خواهند داشت. همانطور که در شکل  یادهیچیپ میسیب ارتباطاتبه  ازین شخص ثالثسرویس 

 زارشهمچنین طبق گ خواهد رسید. ونیلیم 4/95به  2035تا سال  رانخود هینقل لیتعداد وساشده است، 

Accentureمتصل خواهند شد به هم 2025تا سال  دیجد ی، همه خودروها. 

 

 رانخودوسایل نقلیه  بینی تعدادپیش -4شکل 
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 هوشمندتولید  

 اآنه. بود خواهند فیزیکی سایبری هایسیستم پایهبر  آینده کارخانجات ،انداز انقلاب صنعتی چهارمچشم در

 ولیدیت هایوکارکسب اجرایی در هایروش بهبود منظور به را و تحت شبکه فیزیکی فرآیندهای ،محاسبات

 کلیدی هایجنبه مورد در ییهاداده. شد دنخواه متصل هم به تولید مینأت زنجیره کل .کرد خواهند ادغام

 به مربوط هایداده حتی و محصولات و تجهیزات درباره یاطلاعات و توزیع و تولید ،طراحی مانند وکارکسب

 ینا تمامی در عملیات تا شوندمی گذاشته اشتراک به مختلف هایمکان بین کنندگانمینأت و مشتریان

 خودکار هایسیستمحسگرها و  و توانمندتر ی تولیدیهاربات به هاکارخانه همچنین. یابند بهبود هاحوزه

 و تولید پذیریانعطافو  یافته تولید افزایش یتقاضا شوند؛ بنابراین این امر منجر خواهد شد تامجهز می

ده خواهد گسترده دا لیو تحل هیو تجز یگذاراساس اشتراک بر تحولات نیهمه ا .یابد بهبود نیز وریبهره

وجود  یقو میسیب یمخابرات رساختیکه ز فتدیاتفاق ب تواندیم یانتشار اطلاعات تنها در صورت نیبود. ا

 اشتهط را دارتبا یبرقرار ییتوانا ها و محصولات(ستمیکنترل س) زاتیاز تجه یاگسترده فیداشته باشد و ط

 باشند.

 سلامت 

 سالخوردگی جمعیترشد و  .است ادیز اریبس یبهداشت جهان یهاستمیبر س های واردهفشاردر حال حاضر، 

 خواهد بود. پرهزینه اریبس یسنت یهاروش با سلامت مراقبت تداوم ارائه خدماتاست که  یمعن نیبه ا

 مراقبت سلامت از راه دور باشند یهایوراو فن دیجد هایروشبه دنبال  باید در پاسخ به این نیازها دولت

 حال نیدر ع شوند. تیجمع سلامتو بهبود  ندهایراف ییکارا شیافزا ،هانهیبه کاهش هزمنجر  توانندیکه م

امروزه  از این رو، ؛شودمیارائه  از راه دور سلامت شیپا ای سلامت مراقبت خدماتاز ای مجموعه ،به افراد

 یهانهیو کاهش هز یبه خدمات پزشک یدسترس شیافزا یبرا الکترونیکی در حال تحقق سلامت تیبشر

تشخیص پزشکی یا  یندفرا عنوان بخشی ازبه اکنونهم تلفن همراههای دستگاه باشد.می آن مربوط به

هزار نفر در  15ی صورت گرفته از طبق یک نظرسنج د.گیرنجهان مورد استفاده قرار می در سراسر یدرمان
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از  بیماری که در طول درمان یا تشخیص اندبرخورد داشته پزشکانی با درصد از مردم 44کشور جهان،  15

 ز:عبارتند ا حوزه سلامتدر  5Gهای ی شبکهکاربردهااز جمله  .دنکنمیدستگاه تلفن همراه استفاده 

 صویریتارتباط  قیاز راه دور و مشاوره از طر بیماری صیشامل تشخ :از راه دور مراقبت سلامت خدمات

 وافراد از جمله نظارت  سلامت تیریمد یبدن برا هیناح یاستفاده از حسگرها :یسلامت شخص شیپا

 هوشمند یپزشک تیریمد

یر اطلاعات ابری و حسگرها  به منظور مدیریت و تغی بیترک کمک زندگی:/مراقبت خانگی ونیاتوماس

  تنظیمات مراقبت به صورت خودکار

 زاتیو نظارت بر تجه یابیرد یبرا میسیب یهایورااستفاده از فن :ییدارا تیریمد

با  هندیو در آ کیو ربات وئدیو استفاده ازبا از راه دور،  اتیجراحان قادر به انجام عمل :از راه دور یجراح

 افزوده خواهند بود. تیاستفاده از واقع

 ای کنند یریگیتا سلامت خود را پ شوندیم یداریکنندگان خرکه توسط مصرف ییهادستگاه :يتجار

 .کنند نظارتخود را  یهاو رفتار تیفعال

 تهدیدات .3

 خلبان بدون پهبادهای پرواز و راننده بدون هایاتومبیل رانندگی شاهد ،نه چندان دور سال در احتمالا

کنند جدید که از اینترنت استفاده می هایدسته از سرویسبرای کنار آمدن با هجوم این  بود. خواهیم زیادی

ریع نیاز خواهد بود و تمام این دستگاه ها برای ارتباط مؤثر و س سیمطعا به سطح جدیدی از ارتباطات بیق

همراه روشی به مراتب  داشت. نسل پنجم تلفن خواهند به فناوری ارتباطی نسل پنجم تلفن همراه نیاز

پیدا کنند. با توجه به این امر،  محسوب خواهد شد تا به اینترنت دسترسی هاتر برای دستگاههوشمند

 5Gسبی برخوردار باشند. دستگاه هایی که به این شبکه ارتباطی متصل می شوند نیز باید از هوشمندی منا

هوشمند، دوربین  یا ظهور اشیای متصل به اینترنت هر چیزی از ماشین های لباسشویی گرفته تا مترهای

-شده گرهایی که به یک درخت متصلهای هوشمند و حسهای ترافیکی، اتومبیل های بدون راننده، جاده
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، در هاگذارند. بر اساس پیش بینییکدیگر به اشتراک میاند، به طور پیوسته اطلاعات را از طریق اینترنت با 

 شوند. به راحتی می توان متوجه شد که چهمیلیارد شی، به اینترنت متصل می 27بیش از  2025 سال

ها و اشیاء دهد تا این دستگاهرا میباید منتقل شوند و اینترنت نسل پنجم این امیدواری  اطلاعات حجمی از

که با استفاده  های متصل به اینترنتداشتن این حجم از اشیاء و دستگاهشاید با  کنند. کار مختلف به راحتی

یک شهر  یکدیگر متصل شده و اطلاعات را به اشتراک می گذارند، دیدن با از فناوری نسل پنجم تلفن همراه

است که بطور  (FWA) دسترسی بی سیم ثابت 5Gی ز انتظار نباشد. یکی از کاربردهاهوشمند دیگر دور ا

سیمی به معنی خدمات بی« ثابت»خواهد شد. در اینجا  کامل یا مقطعی جایگزین اتصالات اینترنتی کنونی

پایانه دسترسی بیسیم  ها و ادارات ارائه می شود. یکدر خانه ها و ابزارهای ثابتمی باشد که به موقعیت

تجهیزات کاربری و نقطه  رکز شده است:ثابت شامل موارد ذیل است که اغلب در یک جعبه فیزیکی متم

کند، و نقطه را فراهم می دسترسی وای فای. تجهیزات کاربری، اتصال دسترسی بی سیم ثابت به شبکه

-سازد به دسترسی بیاست، ابزارهای خانگی را قادر می که به تجهیزات کاربری متصل دسترسی وای فای

ای یک دروازه بین هر ابزار متصل شده ثابت به عنوان در نتیجه دسترسی بی سیم شوند. متصل ثابت سیم

  کند.خارجی عمل می و شبکه در خانه

سرعت بیشتری  وسایل متصل به شبکه با های مخابراتی در حال حاضر رو به رشد هستند ولیکن تعدادشبکه

ایم. در دوران نشدهکند و در ضمن هنوز آن گونه که باید و شاید وارد دوران وسایل هوشمند پیدا می افزایش

ها و و تبلت به شبکه متصل نیستند بلکه یخچال، ماشین لباس شویی، اجاق پیش رو، فقط گوشی

ها و وسایل های تهیه مطبوع، لامپکولرها و دستگاه ها و سماورهای برقی،مایکروفرها، قهوه جوش

هستند. هر کجا اینترنت با کاربر در ارتباط  همه از طریق الکترونیکی منزل مثل تلویزیون و اسپیکر، همه و

دستور دهیم و این چیزی  توانیم با وسایل هوشمند منزل ارتباط برقرار کنیم وکند، میکه باشیم فرقی نمی

ها و همین کارخانه صنایع و ای با بازدهی بالاتر، سرعت بیشتر و تأخیر کمتر نیاز دارد. دراست که به شبکه

و حتی  های راهنمایی، دوربین های ترافیکیها، خودروها، چراغاخل شهر مثل اتوبوسطور وسایل هوشمند د

توان با هوشمندی بیشتر و دسترسی گسترده به اینترنت، هم می سیستم آبیاری خودکار پارک و فضای سبز
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هوشمند  تواند همگام با دنیایتر میبهینه ای سریع تر ورا ساده کرد. به همین جهت است که شبکه کارها

اریکسون یکی از فعالان جهانی است که در پیاده سازی نسل پنجم تلفن  رشد کند. امروز، معرفی شده و

که به طور کامل یا تا حدی  همراه دخیل است که یکی از حوزه های فعالیتش دسترسی بی سیم ثابت است

 د.ش جایگزین اتصالات پهن باند ثابت مسکونی خواهد

دیل ا کم کم تبهو پهنای باند بیشتر برای موبایل این روزها بر دنیا حاکم است، سرعتبا توجه به فضایی که 

 LTE  ست.فناوری، نسل چهارم شبکه تلفن همراه قرار گرفته ا به واقعیتی شده است و در نوک پیکان این

جدید  LTE هست. در حالی که« تحول طولانی مدت»و به معنی Long Term Evolution  مخفف کلمات

لفن تهای زیادی نسبت به نسل سوم شود و پیشرفتنسل چهارم تلفن همراه نامیده می رسما به عنوان

ای شبکه هبرای سرویس دهنده کننده است که مصرف همراه فعلی دارد، امکانات این شبکه نه تنها به نفع

  د است.مخابراتی نیز کار آم

LTE  نسل  استفاده قرار گرفته است و ی تلفن همراه مورددر سرتاسر دنیا به عنوان اولین شبکه مخابرات

را گسترش دهد. این شبکه برای گسترش نیاز  LTE شبکه به آرامی توانسته است  3Gو  2Gهای گذشته با 

 ها نظیرزمان سایر فناوری تا آن ممکن است از آنچه انتظار می رود نیز بیشتر زمان ببرد و به زمان دارد و

CDMA و GSM  د.خواهند دا حیات خود ادامهنیز به 

 نسل های شبکه به زودی که است ایگونه به اینترنت و شبکه مودم، هضعر بزرگ هایکمپانی ریزی برنامه

به این ترتیب معرفی و کاربرد گسترده نسل پنجم تلفن همراه نزدیک  شوند. عملیاتی به طور کامل پنجم

فناوری نسل پنج به  »تلکام، در اظهار نظری گفت:اس کا  مدیر فنی شرکت الکس جینسونگ چوآ،. است

مت گراب، نایب رئیس اجرایی و مدیر فنی شرکت  «.زندگی مردم را تغییر خواهد داد توجهی شکل قابل

ی سرعت بیشتر است. مزایای فناوری نسل پنج بسیار فراتر از ارائه»فناوری های کوالکام، در همایشی گفت: 

ایم؛ خدماتی که نبوده آن آورد که ما تابه حال شاهددمات را به همراه میاین فناوری شکل جدیدی از خ

کند و برای ترکیب می را هامی کند، انواع مختلف ترافیک دادهدنیای واقعی و مجازی را در یکدیگر ادغام 

ونو ژاکوب فویربورن، « نماید.یویی گوناگون را باهم یکپارچه میهای رادعملکرد، طیف رسیدن به بهترین
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فناوری نسل پنج تنها شکل دیگری از اتصال »زمینه افزود:  مدیر فنی شرکت اس کا تلکام، نیز در همین

در کنار این موارد، « نیست؛ بلکه این فناوری به مدیریت زندگی دیجیتال مصرف کنندگان مربوط می شود.

انقلاب  قیقات هوآوی، نیز اصرار داشت که دنیا شاهد یکنایب رئیس شعبه اروپایی مؤسسه تح والتر ویگل،

 .خواهد بود

اعی، و نقش مهم آن در خدمت به جامعه برای رشد اجتم 5Gها و خدمات ای از برنامهبا طیف گسترده

ید و حمله به های تهدگسترده باشد. انگیزه بسیار تواندمی 5Gتهدید برای  دامنهاقتصادی و ایمنی عمومی، 

5G 5های قبلی شبکه بیشتر خواهد بود. شانس بیشتری وجود دارد که اکنون از نسلG ک هدف به عنوان ی

 ایت دولت،های سیاسی تحت حمهای مختلف، از جمله انگیزههای جنایی ناشی از انگیزهفعالیتاصلی برای 

 جاسوسی و جنگ سایبری باشد. ت سازمان یافته،اهای جنایکارتل مخالفان،

وسایل  راه،هیچگونه مرزی نخواهد داشت و از تجهیزات کاربر نهایی مانند تلفن های هم 5G اتهدیدت دامنه

لفن همراه تهای های سازمان یافته تا شبکهشبکه ،رانهای خوداتومبیل اتوماسیون منزل، حسگرها، ،صنعتی

یدات انواع تهد ،نشان داده شده است 5همانطور که در شکل  ،متغیر خواهد بود. با چنین چشم اندازی

ا در ر و ... هااترب ،افزارهای جاسوسیباج افزار، نرم طریقند از های هوشمدر شبکه، مانند تهدید تلفنموجود 

 گیرد. بر می
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  5Gچشم انداز تهدیدات امنیتی  -5شکل 

 شبکه مناسبی جهت محافظت از سیستم دفاعیکنندگان امنیت است که  تامیناین یک چالش جدی برای 

برای زیر  5Gبرابر خواهد بود.  5G 10های های کاربردی و خدمات برای شبکهبرنامه ایجاد کنند. 5Gهای 

قرار  های صنعتی مورد استفادهامور مالی، تجارت و سیستم مدیریت جامعه، ،سلامت ،های حیاتیساخت

جود داشته را فراتر از هر شبکه ارتباطی دیگری که تاکنون و 5G. این امر چشم انداز تهدید گرفتخواهد 

 کند.بزرگ می

گیرد و به  قرار IPدر بالای معماری مبتنی بر  5Gدر حال حاظر ما این درک را داریم که قرار است معماری 

شبکه  بعدی نه تنها نسل 5G های تلفن همراه را  به ارث ببرد.های سنتی مبتنی بر شبکهارث رسد و ویژگی

 تلفن همراه خواهد بود، اما همچنان بستری برای معرفی نسل بعدی تهدیدات امنیتی خواهد بود.

 های زیر را دارا باشد:پیش بینی شده است که تهدیدات امنیتی نسل بعدی ویژگی

 تلف حمله ای از مسیرها و ابزارهای مخترکیبی چند مرحله از که پیچیده بودن در ماهیت - پیچیده

 . شوداستفاده می

 اند و تشخیص آنها بسیار سخت است.هایی که توسط چندین لایه مبهم شدهحمله – مبهم 
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 تشخیص سخت و توانایی پنهان کردن خود. به عنوان مثال، حمله باج افزار. - مخفی 

 دهند.ا بعد از هر تلاش ناکام تکامل میاین حملات مداوم بوده و خود ر - مداوم 

APT در  و، کاهش و محافظت از آنها دشوار است باشنددارا میهای فوق را ند که ویژگیحملاتی هست

هم ت ممعمولا امکانا APTد که خسارات بزرگی به همراه دارد. نشونهایت به تهدیدهای جدی تبدیل می

 د.شونل اساسی و تأثیر چند بعدی میو باعث ایجاد اختلا زیرساختی را هدف قرار می دهد

 5Gسلامت و  

ایی بشا در کششورهای مختلشف بشالاخص کششوره 5Gانشدازی هشای مهشم و قابشل توجشه در راهیکی از بخشش

تکثیششر  افششزایش دمششای پوسششت، تغییششر ژن، تششرویج اسششتاندارد سششلامت بششالا، ایجششاد مشششکلاتی از قبیششل

 کشه اسشت یشکهشای مشرتبط بشا اسشترس اکسشیداتیو، فرآینشدهای التهشابی و متابولسلولی و سنتز پشروتئین

نظششر  د. درعضششلانی تششأثیر بگششذار-بششر پویششایی عصششبی وهششای چشششمی شششود توانششد باعششث ایجششاد آسششیبیمشش

وبی توانششد، عامششل خششهششا و شششرایط مختلششف و اثششرات آن مششیدر فرکششانس SARگششرفتن عششواملی همچششون 

ر دسششازی در کشششور باشششد. وضششع قششوانین و مقششررات لازم جهششت انتخششاب نششوع فرکششانس بششرای پیششاده

اسشاس  بایسشت بشا دقشت و بشرهشای نصشب دکشل و زوایشای آنهشا مشیر، ضریب نفوذ، محشلخصوص میزان اث

امشروزه  ششد.را در پشی داششته با Side Effectسشازی گشردد تشا حشداقل اسشتانداردهای سشلامت دنیشا پیشاده

لششوگیری هششا جانششدازی ایششن شششبکهشششهرهایی در دنیششا وجششود دارنششد کششه مششردم بششا اعتراضششات خششود از راه

 ای و رعایت آن دارد.که این حوزه نیز نیاز به تحقیقات منطقهاند، نموده

 5Gامنیت در   

5G تر، ظرفیت بیشتر و ای همچون بهبود سرعت و کارایی، تأخیر کم، عمر باتری طولانیمزایای برجسته

رعت بالاتر ها با سنه تنها برای نرخ داده 5Gهای آورد. علاوه بر این، شبکهراندمان بالاتری را به ارمغان می

 IoTهایی مانند های جدید در شبکهدارای برتری هستند، بلکه یک ستون فقرات را برای بسیاری از سرویس

های بدون راننده و وسایل ها قابلیت اتصال را برای خودروآورند. این سرویسو اینترنت صنعتی به وجود می
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راه دور از طریق حسگرهای متصل به بدن، نقلیه هوایی بدون سرنشین )پهپادها(، نظارت بر سلامت از 

اندازه کنند. با این حال، افزایش بیلجستیک هوشمند از طریق ردیابی اقلام و تشخیص از راه دور فراهم می

سازی و ابر منجر به تهدیدات، خطرات و حملات امنیتی چند ها و استفاده زیاد از مجازیتعداد دستگاه

. علاوه بر این، برای تحقق ارتباطات قوی و سالم در آینده، صنعت باید خواهد شد 5Gوجهی در رابطه با 

  فراهم نماید. 5Gاستاندارد امنیتی بالایی را برای 

 

 5Gالزامات امنیتی در   .4

مستعد مواجه شدن با تهدیدات  ،سیمسیم، انتقال اطلاعات به صورت بیبه خاطر ماهیت پخشی محیط بی

یعنی استراق سمع و تحلیل  5Gسیم های بینوع حمله در شبکه 4مخرب متعددی است. در این بخش، 

تی شامل نیشود. همچنین چهار سرویس امبررسی می MITM8و  DDoS7و  Jamming ،DoS6ترافیک، 

 کنیم.پذیری و جامعیت را معرفی میاحراز هویت، محرمانگی، دسترس

 5Gسیم های بیحملات در شبکه 

 : گیرندرار میحمله را نشان داده است که هرکدام از آنها به تفکیک از سه جنبه مورد بررسی ق 4، هر 4شکل 

ر به های متناظهای امنیتی فراهم شده برای مقابله با این حمله و روشنوع حمله )فعال یا غیرفعال(، سرویس

 MACلایه  وکار گرفته شده برای جلوگیری یا اجتناب از این حمله. ما بر حملات امنیتی در لایه فیزیکی 

 دهد. سیم و سیمی رخ میهای امنیتی بین شبکه های بیکنیم، جایی که در آن تفاوتتمرکز می

 

 استراق سمع و تحلیل ترافیکحمله  .1.1.4

                                                   

6 Denial of Service 

7 Distributed Denial of Service 
8 Man in the Middle 
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شود. ده مییک پیام از دیگران استفا شنودبرای  مجاز،غیرط یک گیرنده ای است که توساستراق سمع، حمله

ارتباطات  )الف( نشان داده شده است، 6گونه که در شکل  استراق سمع، یک حمله غیرفعال است؛ زیرا همان

شخیص تگیرند. به خاطر ماهیت غیرفعال بودن آن، به وسیله استراق سمع، تحت تأثیر قرار نمیمعمول 

قابله با مها بر روی لینک رادیویی، پرکاربردترین روش برای سمع دشوار است. رمزنگاری سیگنالاستراق 

 ه کند که اینهای دریافتی را مشاهدتواند مستقیماً سیگنالکننده نمیحمله استراق سمع است. استراق سمع

ای بر مجازغیرده امر به خاطر رمزنگاری است. تحلیل ترافیک، دیگر حمله غیرفعال است که یک گیرن

دون درک های دریافتی بهای مبادله با تحلیل ترافیک سیگنالمشاهده اطلاعات مانند مکان و هویت طرف

را  لیل ترافیک. به بیان دیگر، حتی اگر سیگنال رمزنگاری شده باشد، تحرودمحتوای خود سیگنال، به کار می

 ترافیک بر مورد استفاده قرار داد. حمله تحلیل های مبادلهسازی الگوهای طرفتوان برای آشکارهنوز می

 گذارد.ارتباطات اصلاً تأثیر نمی خود

 و همچنین گاری استفاده شده برای جلوگیری از استراق سمع شدیداً به قدرت الگوریتم رمزنگارینروش رمز

های ناوریف بهبودسریع توان محاسباتی و  رشدکننده بستگی دارد. به خاطر به توان محاسباتی استراق سمع

فاده کنند. های جدید در حملات خود استتوانند از فناوریکنندگان میتحلیل داده پیشرفته، استراق سمع

عداد از آنها ت زیرا بسیاری ؛اندهای موجود برای جلوگیری از استراق سمع با چالش بزرگی مواجه شدهمکانیزم

 .گیرندمی در نظرتی کم و قابلیت تحلیل داده کم را اندکی استراق سمع کننده همزمان با توان محاسبا
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 MITM)د(  ،DDoS، )ج( Jamming)الف( استراق سمع، )ب(  5Gسیم هاي بیحملات در شبکه -6شکل 

تواند می به کار گرفته شده است که HetNetمانند  5Gسیم های بیعلاوه بر این، چند فناوری برای شبکه

ممکن  5G سیمهای بیهای جدید شبکهسمع را افزایش دهد. به طور کلی، ویژگیدشواری مقابله با استراق 

ق یراً استراتری برای مقابله با استراق سمع شوند، برای مثال، اخاست منجر به سناریوهای بسیار پیچیده

 به طورق سمع های رمزنگاری برای جلوگیری از استرااند. روشکنندگان با چند آنتن در نظر گرفته شدهسمع

ا رای مقابله بب امنیت لایه فیزیکیهای اند؛ اما اخیراً، پژوهشدر گذشته مورد بررسی قرار گرفته گسترده

 اند.استراق سمع، توجه بیشتری را به خود جلب کرده

 Jammingحمله  .2.1.4

جاز را تواند به طور کامل ارتباطات بین کاربران ممی Jammingبرخلاف استراق سمع و تحلیل ترافیک، 

ی تواند تداخل عمددهد. گره مخرب میرا نشان می Jamming)ب( مثالی از حمله  6مختل کند. شکل 

نع دسترسی تواند مامی Jammingای بین کاربران مجاز را مختل کند. همچنین ایجاد کند تا ارتباطات داده

 کاربران مجاز به منابع رادیویی شود. 
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های ارتباطات امن هستند که برای مقابله با عنوان روشبه FHSS10و  DSSS9های طیف گسترده مانند روش

Jamming تر مورد استفاده قرار میدر لایه فیزیکی با انتشار سیگنال بر روی یک پهنای باند طیفی گسترده-

ممکن است مناسب برخی از کاربردهای  FHSSو  DSSSمبتنی بر  Jammingهای ضد روشگیرند؛ اما 

 نباشند.  5Gسیم های بیشبکه

 DDoSو  DoSحملات  .3.1.4

است  یک حمله امنیتی DoSد. نکن مصرف کاملاًتوانند منابع شبکه را توسط یک مهاجم، می DoSحملات 

تفاده مورد اس DoSتوان برای اجرای یک حمله را می Jammingکند. ها را مختل میکه دسترسی به شبکه

 6شد. شکل توان هنگامی انجام داد که بیش از یک مهاجم توزیع شده وجود داشته بارا می DDoSقرار داد. 

های مختلف هر دو حمله فعال هستند که در لایه DDoSو  DoSدهد. را نشان می DDoS)ج( یک مدل 

و  DoSت ، حملا5Gسیم های بیدر شبکه متصل هایدستگاهحجم زیاد تعداد  به دلیلباشند. قابل اجرا می

DDoS شود. حملات احتمالاً به یک تهدید جدی برای اپراتورها تبدیل میDoS  وDDoS بی هایدر شبکه-

ف قرار های متصل را مورد هدتوانند دسترسی شبکه از طریق تعداد بسیار زیادی از دستگاهمی 5Gسیم 

بکه و یا شبه زیرساخت  DoSعنوان یک حمله توان بهرا یا می DoSهدف حمله، یک حمله  با توجه بهدهند. 

-السیگن سطحتواند به زیرساخت شبکه می DoS. حمله شناختبه دستگاه/کاربر  DoSعنوان یک حمله به

ا مورد رهای پشتیبان، منابع رادیویی و منابع منطقی و فیزیکی مدیریت، سیستم سطحکاربر،  سطحدهی، 

حرک و ، رادیو، مCPUتواند باتری، حافظه، دیسک، به دستگاه/کاربر نیز می DoSحمله قرار دهد. حمله 

 حسگرها را مورد هدف قرار دهد.

 

 

 

                                                   

9 direct sequence spread spectrum 
10 frequency hopping spread spectrum 



 5Gو الزامات امنیتی  ، تهدیداتهافرصت  

20 

 

 
 

 MITMحمله  .4.1.4

رد. گیر مجاز را در دست می، مهاجم به صورت مخفی کنترل کانال ارتباطی بین دو کاربMITMدر حمله 

)د(  6کل ، تغییر یا جایگزین کند. ششنودهای ارتباطی بین دو شخص مجاز را تواند پیاممی MITMمهاجم 

 های مختلف قابل اجرایک حمله فعال است که در لایه MITMدهد. را نشان می MITMیک مدل حمله 

قرار دادن محرمانگی، جامعیت و  در معرض خطر MITMباشد. به خصوص اینکه، هدف حملات می

منیتی ترین حملات ایکی از رایج MITM، حمله Verizonباشد. بر اساس گزارش ها میپذیری دادهدسترس

ر آن دای است که مبتنی بر ایستگاه پایه جعلی، حمله MITMسلولی قبلی، حمله  هایشبکهباشد. در می

ند. احراز کاتصال با یک ایستگاه فرستنده گیرنده جعلی میمهاجم یک کاربر مجاز را وادار به ایجاد یک 

ر ایستگاه بمبتنی  MITMمعمولاً برای جلوگیری از حمله  ین دستگاه موبایل و ایستگاه پایههویت دو طرفه ب

 شود.استفاده می پایه جعلی

 5Gسیم های بیهای امنیتی در شبکهسرویس 

جدید در  ها و الزامات، ویژگی5Gسیم های بیبرد در شبکههای جدید و موارد کارمعماری جدید، فناوری

 کنیم:رفی میآورند. در این بخش، عمدتاً چهار نوع سرویس امنیتی را معامنیتی را به وجود میهای سرویس

وصی(، ها، حریم خصاحراز هویت )احراز هویت موجودیت، احراز هویت پیام(، محرمانگی )محرمانگی داده

 جامعیتپذیری و دسترس

 احراز هویت .1.2.4

سیم های بیدو نوع احراز هویت وجود دارد: احراز هویت موجودیت و احراز هویت پیام. هر دو مورد در شبکه

5G  برای مقابله با حملاتی که قبلاً ذکر شد، مهم هستند. احراز هویت موجودیت، برای تضمین این است که

های سلولی قبلی، احراز هویت دو طرفه بین در شبکهکند. آیا موجودیت ارتباطی، همان است که ادعا می

قبل از اینکه دو طرف با هم مبادله پیام داشته  12(MMEو موجودیت مدیریت سیار ) 11(UEتجهیزات کاربر )

                                                   

11 user equipment 



 5Gو الزامات امنیتی  ، تهدیداتهافرصت  

21 

 

 
 

ترین ویژگی امنیتی در چارچوب ، مهمMMEو  UEهای دو طرفه بین شود. احراز هویتباشند، اجرا می

بر پایه کلید   G LTE4های سلولی در شبکه 13(AKAهویت و توافق کلید ) امنیت سلولی سنتی است. احراز

دارد، بلکه بین اشخاص ثالث دیگر مانند  MMEو  UEنه تنها نیاز به احراز هویت بین  5Gمتقارن است؛ اما، 

سلولی های دهنده سرویس نیز نیاز است. از آنجایی که مدل اعتماد با مدل اعتماد استفاده شده در شبکهارائه

وجود دارد. احراز هویت ترکیبی  5Gپذیر در سنتی فرق دارد، نیاز به مدیریت احراز هویت ترکیبی و انعطاف

سازی کرد: احراز هویت فقط با استفاده از شبکه، توان به سه روش مختلف پیادهرا می UEپذیر و انعطاف

دهنده سرویس. به ت توسط شبکه و ارائهدهنده سرویس و احراز هویاحراز هویت فقط با استفاده از ارائه

رود که احراز هویت انتظار می 5Gسیم های بیخاطر سرعت نرخ داده بسیار بالا و تأخیر بسیار کم در شبکه

 تر از گذشته باشد. بسیار سریع 5Gدر 

یافته  میت، احراز هویت پیام بیش از پیش اه5Gسیم های بیشبکه با توجه به کاربردهای جدید متنوع در

، 5G ده انرژی درتر در مورد تأخیر، بازده طیفی و بازگیرانهاست. علاوه بر این، به دلیل وضع الزامات سخت

 های جدیدی مواجه شده است. احراز هویت پیام با چالش

 محرمانگی .2.2.4

 ها با محدودها و حریم خصوصی قابل توجه است. محرمانگی دادهمحرمانگی از دو منظر محرمانگی داده

ها ها فقط برای کاربران مدنظر و جلوگیری از دسترسی کاربران غیرمجاز یا افشای دادهکردن دسترسی داده

کند. حریم خصوصی نیز از کنترل و ها در نتیجه حملات غیرفعال محافظت میبرای آنها، از انتقال داده

ای مثال، حریم خصوصی از هرگونه کند. برتأثیرگذاری بر روی اطلاعات مرتبط با کاربران مجاز جلوگیری می

توان برای تشخیص آورد. الگوهای ترافیک را میتحلیل جریان ترافیک توسط مهاجم ممانعت به عمل می

اطلاعات حساس مانند مکان فرستندگان/گیرندگان مورد استفاده قرار داد. با توجه به کاربردهای مختلف 

                                                                                                                                                              

 

 

12 mobility management entity 
13 authentication and key agreement 
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5Gهای نظارت بر های مسیریابی خودرو، دادهکاربر مانند دادهای مرتبط با حریم خصوصی های گسترده، داده

 سلامت و غیره وجود دارند.

مجاز برای ها با ممانعت کاربران غیرسازی محرمانگی دادهها به طور گسترده برای ایمنرمزنگاری داده

قارن را مت شود. روش رمزنگاری کلیداستخراج هرگونه اطلاعات مفید از اطلاعات منتشر شده استفاده می

ه به کار ها با اشتراک یک کلید خصوصی بین فرستنده و گیرندتوان برای رمزنگاری و رمزگشایی دادهمی

مزنگاری های رگرفت. برای اشتراک کلید بین فرستنده و گیرنده یک روش توزیع کلید امن لازم است. روش

 ا مهاجمانیبدی دارند؛ بنابراین، جدال اند که مهاجمان توان محاسباتی محدوسنتی با این فرض طراحی شده

عمومی،  یه بالاترلاهای رمزنگاری که توان محاسباتی بالایی دارند، دشوار خواهد بود. به جای اتکا به مکانیزم

بانی کند. و استراق سمع پشتی Jammingتواند از سرویس محرمانگی در برابر حملات می امنیت لایه فیزیکی

اند. رده، کاربران به اهمیت استفاده از سرویس حفظ حریم خصوصی پی ب5Gای دههای داعلاوه بر سرویس

ه خاطر بهای سلولی قبلی نیاز دارد که این به توجه بیشتری نسبت به شبکه 5Gحریم خصوصی در  سرویس

ت. اسبسیاری  ای گسترده است. سرویس گمنامی، یکی از الزامات امنیتی پایه در موارد کاربرداتصالات داده

ی نظارت هاتواند باعث پیامدهای جدی شود. برای مثال، دادهدر بسیاری از موارد، نقض حریم خصوصی می

وانند تهای مسیریابی خودرو میکنند و یا دادهبر سلامت، اطلاعات سلامت شخصی حساسی را آشکار می

منیتی اهای ، نگرانی5Gیم سهای بیحریم خصوصی موقعیت جغرافیایی را در معرض خطر قرار دهند. شبکه

های ، به خاطر تراکم بالای سلولHetNetsآورند. در جدی در مورد نقض حریم خصوصی به وجود می

 کند.  نقضتواند حریم خصوصی در رابطه با موقعیت جغرافیایی کاربران را کوچک، الگوریتم انجمنی می

 پذیریدسترس .3.2.4

استفاده بودن یک سرویس برای هر کاربر مجاز، در هر زمان و پذیری به قابل دسترس بودن و قابل دسترس

کند که سیستم تا چه حدی در هنگام پذیری ارزیابی میشود. دسترسهر مکانی که لازم باشد، گفته می

-باشد. حمله به دسترسمی 5Gمواجهه با حملات مختلف مقاوم است و یک معیار عملکردی کلیدی در 

تواند است که می DoSپذیری حمله است. یکی از حملات اصلی به دسترسپذیری یک حمله فعال عادی 
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های ارتباطی توانند لینکیا تداخل می Jammingباعث منع دسترسی به سرویس برای کاربران مجاز شود. 

ناامن  IoTهای های رادیویی مختل کنند. با وجود گرهبین کاربران مجاز را با استفاده از تداخل سیگنال

برای  DDoSو  Jammingبا یک چالش بزرگ در جلوگیری از حملات  5Gسیم های بیگسترده، شبکه

دو  FHSSو  DSSSپذیری در لایه فیزیکی، شوند. برای دسترسپذیری مواجه میتضمین سرویس دسترس

 کلاسیک وجود دارد.  امنیت لایه فیزیکیراهکار 

 جامعیت .4.2.4

ود پیام وج ییرتغکند؛ اما حفاظت در برابر تکثیر یا منبع پیام را حاصل می تاییداگرچه احراز هویت پیام، 

 رتبط با زندگیبرقراری اتصال در هر زمان، هر مکان، به هر نحو و پشتیبانی از کاربردهای م 5Gندارد. هدف 

کلیدی  یتیها یکی از الزامات امنباشد. جامعیت دادهروزمره انسان مانند سنجش کیفیت آب آشامیدنی می

 در کاربردهای مشخصی است.

وگیری های غیرمجاز جلیا تغییر اطلاعات توسط حملات فعال و به واسطه موجودیت دستکاریجامعیت از 

ز ا نقض شود. اهداده تغییرتواند توسط حملات مخرب داخلی مانند تزریق پیام یا ها میکند. جامعیت دادهمی

ردی مانند تبری دارند، تشخیص این حملات دشوار است. موارد کاربهای معآنجا که مهاجمان داخلی شناسه

کاری است. ها برای مقابله با دستکنتورهای هوشمند در شبکه هوشمند، مستلزم ارائه سرویس جامعیت داده

ت را های جامعیویسقرار داد. سر تغییرتر مورد حمله و توان آسانها را میدر مقایسه با ارتباطات صوت، داده

نیز لازم  توان با استفاده از احراز هویت دو طرفه ارائه نمود. سرویس جامعیت اطلاعات سلامت شخصییم

 توان در راهکارهای احراز هویت فراهم نمود.است. جامعیت پیام را می

 5Gهای امنیتی پیش روی چالش 

 اشاره شده است: 5Gهای امنیتی در ادامه به برخی چالش
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 وکارهای جدید کسبمدل .1.3.4

های سنتی ارتباطات سیار، هدف اصلی ارتقاء سطح زندگی مردم از طریق ارتباطات است. در این در شبکه

وگذار در ویی، گشتهای ویدئهای صوتی و تماسهای متنی، تماستوانند از طریق پیامها کاربران میشبکه

های هوشمند ارتباط برقرار کنند. با تلفناستفاده از های کاربردی با اینترنت و یا دسترسی به خدمات برنامه

تر در تر یا عملکردهای غنیدیگر محدود به مشتریان خاص و یا داشتن شبکه موبایل سریع 5G این حال،

ارائه سرویس به صنایع عمودی است که انواع خدمات جدید   5Gهای هوشمند نیست، بلکه هدف اصلیتلفن

تواند بسیار ها میعمودی، تقاضاهای سطح امنیتی مورد نیاز سرویس در زمینه صنایع .شوداز آنها ناشی می

در حالیکه  ؛نیاز به امنیت سبک دارندموبایل   (IoT)های اینترنت اشیاءعنوان مثال، دستگاهمتفاوت باشد. به

-hop-by بنابراین رویکرد امنیتی ؛طلبندامنیت موبایل بسیار کارآمد را میهای موبایل پر سرعت، سرویس

hop ممکن است به اندازه کافی برای ایجاد امنیت انتها به انتها(E2E)  های مختلف کارآمد برای سرویس

تر تأیید هویت ، نیاز به یک روش دقیق IoTهایدستگاهنباشد و یا برای جلوگیری از دسترسی غیرمجاز به 

 های هوشمند باشد(.تأیید هویت در خانهواند بخشی از تعنوان مثال، شناسایی بیومتریک میوجود دارد )به

 

 محور ITمعماری شبکه  .2.3.4

، 5Gبکه عنوان راهی برای تبدیل ش، بهNFV و SDNهای سازی و شبکه، مانند مجازیITهای جدید فناوری

پذیر امکان 5G با این حال امنیت برای خدمات .شوندتر دیده میهزینهای کارآمد و در عین حال کمبه شبکه

 مگر اینکه اصلاحات لازم در زیرساخت شبکه انجام گیرد. ،نیست

 دسترسی ناهمگن .3.3.4

شی از های دسترسی نسل بعدی خواهد بود. ماهیت ناهمگن نه تنها ناهای شبکهناهمگنی یکی از ویژگی

ای نیز ههای چندشبکبلکه از محیط باشد،می (LTEو  WiFi های مختلف دسترسی )مانندوریااستفاده از فن

-ها میثال آنعنوان مها دارند. بههای مختلفی برای دسترسی به شبکهگزینه IoTهای گیرد. دستگاهمیت نشأ

 های دیگر به شبکه متصل شوند.توانند به طور مستقیم یا از طریق درگاه خروجی و روش
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 حفظ حریم خصوصی .4.3.4

ونقل ملحهای هوشمند و انههای بهداشتی، خبا پیشرفت اینترنت موبایل، صنایع عمودی از جمله مراقبت

ریم حهای جدی درباره نقض نگرانی 5Gهای شوند. از این رو شبکهمتوسل می 5Gهای هوشمند به شبکه

-به .تواند عواقب جدی ایجاد کندکنند. در بسیاری از موارد، نقض حریم خصوصی میخصوصی ایجاد می

ستند که هایی هها و سیگنالهمراه دارای دادههای تلفن عنوان روش اصلی برای دسترسی به شبکه، شبکه

تی و عنوان مثال اطلاعات هویتی، موقعیت مربوط به حریم خصوصی افراد )بهحاوی بسیاری از اطلاعا

برانگیز موضوعی چالش 5Gد. بر این اساس محافظت از حریم خصوصی در نباشمحتواهای خصوصی( می

 .است

  5Gی های امنیتدر صدر نگرانی DDoSحملات  .5.3.4

 .تواند گسترش یابدمی DDoS ، تهدیدات5Gها و با توسعه شبکه با افزایش تعداد دستگاه

 5Gها و پیشنهادات امنیتی دیدگاه 

 :شودمیاره مطرح شده است که در ادامه به برخی از آنها اش 5G مین امنیت درأهای متفاوتی جهت تدیدگاه

 های اعتماد و مدیریت هویت ارائه مدل .1.4.4

مدل  یک وظیفه تأیید اعتبار کاربر را فقط برای دسترسی به شبکه بر عهده دارند. Telecom هایهشبک

، تحت پوشش تأیید اعتبار بین کاربر و خدمات گیرد.ها شکل میاعتماد با دو عنصر، بین کاربران و شبکه

اده از همان استف ، یک مدل اعتماد با یک عنصر اضافی که5Gهای ها نیست. با این حال، در شبکهکهشب

ت با ممکن اس ین حالت شبکهدهنده خدمات عمودی است، یک مدل احتمالی موفق خواهد بود. در اارائه

 دهندگان خدمات همکاری کنند تا یک مدیریت هویت مطمئن و کارآمد را فراهم سازند.ارائه
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 گرا امنیت سرویس .2.4.4

امنیتی که  ای بر الزاماتبدان معناست که تأکید ویژهباشند. این گرا میبه صورت سرویس 5Gهای سیستم

یر پذانعطاف عنوان مثال، مراقبت از راه دور به امنیتناشی از دیدگاه سرویس است، وجود خواهد داشت. به

مات متفاوت کاملاً ارائه امنیت متمایز برای خد به امنیت سبک نیاز دارد. از این رو IoT در حالیکه ؛نیاز دارد

 .رسدبه نظر میمنطقی 

 بندیجمع .5

مشر اآورد کشه از همشین ان مشیغشششماری بشه همشراه خشود بشه ارمهشای بشیفرصشت 5Gآنچه مشخص است 

فشت. تشوان بشه راحتشی نتیجشه گرفشت کشه بشه زودی ایشن فنشاوری در تمشام جهشان گسشترش خواهشد یامی

 علمششی در اقششدامات سششاختار یافتششه و بششا پشششتوانه ،حششال چششه بهتششر قبششل از ورود و گسششترش آن در کشششور

امنیتشی  حوزه تهدیشدات و الزامشات امنیتشی ایشن پدیشده نوظهشور صشورت گیشرد تشا مخشاطرات و تهدیشدات

 برای آن اتخاذ گردد. یهایبینی و راه حلاین فناوری از قبل پیش

 

 

 

 

 

 

 

 

 

 

 



 5Gو الزامات امنیتی  ، تهدیداتهافرصت  

27 

 

 
 

 منابع

Araniti, G., Campolo, C., Condoluci, M., Iera, A., & Molinaro, A. (2013). LTE for vehicular 

networking: a survey. IEEE communications magazine, 51(5), 148-157. 

Buczak, A. L., & Guven, E. (2015). A survey of data mining and machine learning methods for 

cyber security intrusion detection. IEEE Communications Surveys & Tutorials, 18(2), 

1153-1176. 

Cao, J., Li, H., & Ma, M. (2015, June). GAHAP: A group-based anonymity handover 

authentication protocol for MTC in LTE-A networks. In 2015 IEEE International 

Conference on Communications (ICC) (pp. 3020-3025.) 

 Di Ciaula, A. (2018). Towards 5G communication systems: Are there health implications? 

International Journal of Hygiene and Environmental Health, 221(3), 367-375. doi: 

https://doi.org/10.1016/j.ijheh.2018.01.011 

Ericsson press, 2014. URL: https://www.ericsson.com/en/press-releases/2014/7/ericsson-5g-

delivers-5-gbps-speeds 

Fang, D., Qian, Y., & Hu, R. Q. (2017). Security for 5G mobile wireless networks. IEEE Access, 

6, 4850-4874. 

Gazzah, L., & Najjar, L. (2019). Enhanced cooperative group localization with identification of 

LOS/NLOS BSs in 5G dense networks. Ad Hoc Networks, 89, 88-96. doi: 

https://doi.org/10.1016/j.adhoc.2019.03.004 

Ghendir, S., Sbaa, S., Al-Sherbaz, A., Ajgou, R., & Chemsa, A. (2019). Towards 5G wireless 

systems: A modified Rake receiver for UWB indoor multipath channels. Physical 

Communication, 35, 100715. doi: https://doi.org/10.1016/j.phycom.2019.100715 

Huawei. (2016). 5G Opening up New Business Opportunities. 

Hussain, R., Hussain, F., & Zeadally, S. (2019). Integration of VANET and 5G Security: A 

review of design and implementation issues. Future Generation Computer Systems, 101, 

843-864. doi: https://doi.org/10.1016/j.future.2019.07.006 

Internet source – scm-fallersleben.ciando.com 

Internet source – www.worldtimezone.com 

Kumar, A., & Om, H. (2019). Design of a USIM and ECC based handover authentication scheme 

for 5G-WLAN heterogeneous networks. Digital Communications and Networks. doi: 

https://doi.org/10.1016/j.dcan.2019.07.003 

Lemstra, W. (2018). Leadership with 5G in Europe: Two contrasting images of the future, with 

policy and regulatory implications. Telecommunications Policy, 42(8), 587-611. doi: 

https://doi.org/10.1016/j.telpol.2018.02.003 

Li, S., Xu, L. D., & Zhao, S. (2018). 5G Internet of Things: A survey. Journal of Industrial 

Information Integration, 10, 1-9. doi: https://doi.org/10.1016/j.jii.2018.01.005 

Liyanage, M., Ahmad, I., Abro, A. B., Gurtov, A., & Ylianttila, M. (Eds.). (2018). A 

Comprehensive Guide to 5G Security. John Wiley & Sons. 

https://doi.org/10.1016/j.phycom.2019.100715
https://doi.org/10.1016/j.future.2019.07.006
https://doi.org/10.1016/j.telpol.2018.02.003
https://doi.org/10.1016/j.jii.2018.01.005


 5Gو الزامات امنیتی  ، تهدیداتهافرصت  

28 

 

 
 

Matinmikko, M., Latva-aho, M., Ahokangas, P., & Seppänen, V. (2018). On regulations for 5G: 

Micro licensing for locally operated networks. Telecommunications Policy, 42(8), 622-

635. doi: https://doi.org/10.1016/j.telpol.2017.09.004 

Morgado, A., Huq, K. M. S., Mumtaz, S., & Rodriguez, J. (2018). A survey of 5G technologies: 

regulatory, standardization and industrial perspectives. Digital Communications and 

Networks, 4(2), 87-97. doi: https://doi.org/10.1016/j.dcan.2017.09.010 

Oughton, E. J., & Frias, Z. (2018). The cost, coverage and rollout implications of 5G 

infrastructure in Britain. Telecommunications Policy, 42(8), 636-652. doi: 

https://doi.org/10.1016/j.telpol.2017.07.009 

Serrano Mamolar, A., Pervez, Z., Alcaraz Calero, J. M., & Khattak, A. M. (2018). Towards the 

transversal detection of DDoS network attacks in 5G multi-tenant overlay networks. 

Computers & Security, 79, 132-147. doi: https://doi.org/10.1016/j.cose.2018.07.017 

Temesvári, Z. M., Maros, D., & Kádár, P. (2019). Review of Mobile Communication and the 5G 

in Manufacturing. Procedia Manufacturing, 32, 600-612. doi: 

https://doi.org/10.1016/j.promfg.2019.02.259 

Wen, F., Wymeersch, H., Peng, B., Tay, W. P., So, H. C., & Yang, D. (2019). A survey on 5G 

massive MIMO localization. Digital Signal Processing. doi: 

https://doi.org/10.1016/j.dsp.2019.05.005 

Zhang, S., Wang, Y., & Zhou, W. (2019). Towards secure 5G networks: A Survey. Computer 

Networks, 162, 106871. doi: https://doi.org/10.1016/j.comnet.2019.106871 

Zhang, S., Wu, Q., Xu, S., & Li, G. Y. (2016). Fundamental green tradeoffs: Progresses, 

challenges, and impacts on 5G networks. IEEE Communications Surveys & Tutorials, 19(1), 

33-56. 

 

https://doi.org/10.1016/j.comnet.2019.106871

